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Unterstützte Inbetriebnahme 
und Fehlersuche



Qualifizierer als Hilfsmittel in Ethernet-Netzwerken 

Unterstützte Inbetriebnahme und 
Fehlersuche
Seit einigen Jahren gibt es Qualifizierer bzw. Validatoren, die Performance-Tests in passiven Datennetzwer-
ken (Kupfer und Glasfaser) durchführen können. Daraus ergibt sich eine Aussage zur Übertragungsleistung 
von Ethernet-Protokollen und somit über die Tauglichkeit der Übertragungsstrecken. Um eine Bestanden/
Nicht-Bestanden-Aussage bezüglich der Tauglichkeit der Übertragungsstrecken bei passiven Datennetz-
werken zu generieren, werden mehrere unterschiedliche Parameter untersucht, z. B. das Signal-/Rausch-
Verhältnis einer Kupferleitung oder ein Bitfehlerraten-Test mit unterschiedlichen Protokoll-Geschwindig-
keiten. An dieser Stelle endet der Einsatz eines Qualifizierers aber noch nicht zwingend. 

Bild 1: Der Qualifizierer »Netxpert XG2« ermöglicht Port-Erkennung und PoE-Belastungstests

Q
u

el
le

: S
o

ft
in

g 
IT

 N
et

w
o

rk
s 

(a
lle

 B
ild

er
)

D
urch die Integration einfacher akti-

ver Tests bei den neuesten Model-

len ist ein Qualifizierer ebenso hilf-

reich bei der Inbetriebnahme der aktiven 

Komponenten an den Strecken. Konnten 

sich frühere Geräte nur über Kupferan-

schlüsse mit dem aktiven Netzwerk verbin-

den, deckt die neueste Generation von Qua-

lifizierern alle drei Medien, also Kupfer-, 

Glasfaser und WLAN, zum Verbindungsauf-

bau und Testen der Konnektivität ab. Diese 

einfachen aktiven Tests bauen meist hierar-

chisch aufeinander auf und helfen auch die 

potenziellen Fehlerquellen bei Verbindungs-

problemen in bereits laufenden Anlagen zu 

finden. Die im Folgenden beschriebenen 

Funktionen entstammen dem Leistungsum-

fang des »Netxpert XG2« von Softing IT Net-

works, einem modernen Qualifizierer bis 

10 GBit/s Ethernet (Bild 1).

Prüfung der Konnektivität 
Nach dem Verkabeln und Konfigurieren der 

jeweiligen Switche, wird überprüft, ob die 

Ports bzw. die Auslassdosen am Ende der zu-

gehörigen Verkabelungsstrecke die ge-

wünschte Konnektivität erbringen. Übli-

cherweise wird zunächst eine einfache 

»Port-Erkennung« durch das Testgerät 

durchgeführt, angeschlossen an einen akti-

ven Kupfer-Switchport, respektive an die 

entsprechende Anschlussdose. Dabei er-

kennt das Gerät bereits, ohne sich aktiv mit 

dem Netzwerk zu verbinden, den vorhande-

nen Dienst, beispielsweise Ethernet, und tes-

tet erste Parameter, wie z. B. die unterstütz-

ten Link-Geschwindigkeiten (von 100 Mbit 

bis 10 Gbit). 

Gleichzeitig wird ein PoE-Belastungstest 

(Power over Ethernet) ausgeführt, der de-

taillierte Informationen zum verwendeten 

PoE-Typ (1-4), der PoE-Klasse (1-8), der Po-

larität der Spannungsversorgung und – ganz 

entscheidend – der Belastungsfähigkeit des 

Ports gibt. Dies ist besonders wichtig, weil 

oft bei Defekten in den Ausgangsstufen der 

aktiven Komponenten zwar die Leerlauf-

spannung ansteht und somit eine Verfügbar-

keit suggeriert wird, aber bei Belastung diese 

sofort einbricht. Der Qualifizierer misst da-

her die Spannung und den Spannungsabfall 

bei unterschiedlichen Belastungsfällen. Da 

die Übertragung der PoE-Leistung über die 

Datenleitung immer mehr an Bedeutung ge-

winnt, kann dieser PoE-Belastungstest auch 

separat durchgeführt werden. 

Nach der grundsätzlichen Feststellung der 

Konnektivität, wird das Testgerät versuchen, 

sich mit dem Netzwerk aktiv zu verbinden. 

Hierzu ist es erforderlich, dass dem Gerät ei-

ne IP-Adresse aus dem gewünschten Netz-

werk dynamisch zugewiesen oder diese über 

eine feste Vorgabe in den verwendeten Ad-

ressbereich aufgenommen wird. Bei diesem 

»Netzwerktest« wird das Gerät auf Tasten-

druck versuchen, über DHCP (die automati-

sierte Adressvergabe) eine Adresse zu erhal-

ten und sich mit dem Netzwerk zu verbin-

den. Dies kann aber auch über eine statische 

IP-Adresse erfolgen, wenn kein DHCP vor-

handen ist. Bei erfolgter Verbindung zeigt 

das Gerät die Verbindungsdaten und Verbin-

Informations- und Systemtechnik

de 15-16.2021



dungsadressen an und erlaubt nun weitere 

Tests in diesem Netzwerk. Als mögliche 

Kommunikationsmedien stehen Kupfer, 

Glasfaser und WLAN zur Verfügung. 

Überblick über das Netzwerk
Um sich einen Überblick über die vorhande-

nen Stationen des aktuellen Netzwerkes zu 

verschaffen, baut die Funktion »Netzwerk-

Erkennung« wahlweise eine grafische oder 

eine tabellarische Übersicht der aktiven Sta-

tionen und ihrer jeweiligen IP- und MAC-

Adressen und Gerätetypen auf. Die Erstel-

lung der Liste kann über zwei Modi erfolgen, 

entweder aktiv forciert über die Aussendung 

von ARP-Befehlen (Address Resolution Pro-

tocol) oder passiv über ein »Horchen« nach 

aktiven Stationen. Doppelt vergebene Adres-

sen werden rot markiert, da sie nicht zulässig 

sind und sogar den Netzwerkbetrieb gefähr-

den können. 

Ausgehend von dieser Liste (bzw. durch 

manuelles Hinzufügen) lässt sich eine umfas-

sende Ping-Übersicht bestehend aus IP- und 

URL-Adressen anlegen, mit der gezielt ein-

zelne Stationen im Netzwerk oder auch au-

ßerhalb überprüft werden können (Bild 2). 

Somit besteht die Möglichkeit, den Port mit 

einem Tastendruck auf seine Konnektivität 

zu prüfen, um sicherzustellen, dass z. B. alle 

erforderlichen Server und Drucker erreicht 

werden können, und dass eine Verbindung 

nach außen ins Internet möglich ist. Dies ist 

eine wichtige Funktion besonders bei MACs 

(Moves, Adds, Chances) in Unternehmen, 

um schnelle Aussagen zu Datenanschlüssen, 

die verwendet werden sollen, zu erhalten. 

Ping-Tests sind immer ein probates Hilfsmit-

tel bei Inbetriebnahme und Fehlersuche. 

Es können auch einzelne Stationen damit 

gesucht werden. So lässt sich schnell heraus-

finden, ob z. B. Zugriff auf einzelne Endgerä-

te wie E-Mail-Server oder Listendrucker 

möglich ist. Besonders bei Problemen in der 

Kommunikation mit der Außenwelt hilft zu-

sätzlich die so genannte »Traceroute«-Funk-

tion (Bild 3). Sie ergänzt die Ping-Suche mit 

Informationen zu den einzelnen Stationen 

auf dem Weg zur Zieladresse, die sich auch 

außerhalb des eigenen lokalen Netzwerkes 

befinden können. 

Somit können z. B. die Ursachen für Zu-

griffsprobleme aufs Internet eindeutig als in-

tern oder als providerverursacht zugeordnet 

werden.

Portzuordnung mittels Layer-2-Protokoll
Ein weiteres hilfreiches Werkzeug ist der 

LLDP -Agent (Link Layer Discovery Proto-

col), mit dem man dieses Protokoll auswer-

ten kann, sofern es von der aktiven Kompo-

nente unterstützt wird und auch aktiviert ist. 

In einem LLDP-Frame sendet z. B. der Switch 

in periodischen Abständen Informationen 

über sich, dazu gehören Name und eine Be-

schreibung, sowohl des Systems, als auch des 

sendenden Ports, eventuelle VLAN-Zugehö-

rigkeit (Virtual Local Area Network), seine 

MAC- und Management-IP-Adresse und die 

unterstützten Funktionen des Geräts wie 

Routing oder Switching. 

Diese Informationen werden üblicherweise 

von den empfangenden Geräten in einer loka-

len »Management Information Base« abgelegt, 

die sich von externen Geräten per SNMP  (Sim-

ple Network Management Protocol) abfragen 

lässt. Somit ist das LLDP-Protokoll für ver-

schiedene Anwendungen einsetzbar. 

Mit Hilfe des Protokolls lassen sich Netz-

werke managen und überwachen, Topologi-

en erfassen, Netzwerkinventuren durchfüh-

ren, Probleme finden und beheben oder be-

stimmte Geräte automatisch erkennen. In 

Verbindung mit einem Testgerät wird das 

LLDP-Protokoll meist zur Überprüfung der 

Zuordnung von Switchport und Datendose 

verwendet. Besonders in gewachsenen Netz-

werkstrukturen kann schon mal die Über-

sicht verloren gehen, welcher Switch welche 

Datendosen versorgt. 

Ähnliche Möglichkeiten hält die Auswer-

tefunktion des CDP-Protokolls (Cisco Disco-

very Protocol), einer proprietären Variante 

des LLDP-Protokolls, bereit. Dieses von der 

Firma Cisco entwickelte Protokoll wird auf 

Cisco-Geräten eingesetzt und ist eine wichti-

ge Ergänzung zum herstellerunabhängigen 

LLDP-Protokoll.

»Link-Blinken« bei kleinen Anlagen
In einer kleineren Anlage mit nur einem 

oder wenigen Switchen kann die Portzuord-

nung auch über eine einfache »Link-

Blinken«-Funktion erfolgen. Damit kann der 

verwendete Anschluss dem entsprechenden 

Switchport über ein konstantes langsames 

Blinken der Status-LED des Switches –ausge-

löst vom Testgerät – zugeordnet werden. 

Diese Methode liefert allerdings keine wei-

terführenden Informationen zur Konfigurie-

rung der aktiven Komponente.

Moderne größere lokale Netzwerke wer-

den heutzutage häufig über VLAN-Tags 

nach IEEE 802.1q in einzelne virtuelle Ein-

heiten unterteilt. Der Qualifizierer »Netxpert 

XG« kann diese VLAN-Tags erkennen und 

ihre IDs und vorgegebenen Prioritäten aus-

geben. 

Möchte man seine Testverbindung über 

WLAN aufbauen, listet das Gerät alle zur 

Verfügung stehenden drahtlosen Netzwerke 

auf, inklusive Signalstärke und Authentifizie-

rungsoptionen. Dies geschieht im Gerät mit-

tels interner 2,4-GHz-Band-Antenne oder 

über externen WLAN-Dongle auch im 

5-GHz-Band. Bei Verbindung über eine 

Glasfaserschnittstelle stehen zwei Geschwin-

digkeiten 1 Gbit/s und 10 Gbit/s (bei höchster 

Ausbaustufe) über SFP/+-Einschübe zur 

Verfügung. 

Ausführliche Dokumentation
Zu guter Letzt sollen natürlich die Testergeb-

nisse auch als Dokumentation vorhanden 

sein. Dafür stehen unterschiedliche Berichts-

typen zur Verfügung, z. B. ausführliche Do-

kumente mit allen Einzeltests oder übersicht-

liche Zusammenfassungen bzw. Testberichte 

Bild 2: Anhand der Ping-Liste mit IP- und URL-Adressen können einzelne Stationen im Netzwerk  

gezielt angesprochen werden
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zu einzelnen aktiven Tests. Die Umwandlung 

vom internen Datenformat in ein gängiges 

PDF- oder universelles CSV-Format findet 

bereits im Gerät statt und macht externe 

Software zur Nachbearbeitung überflüssig. 

Fazit
Die neue Generation von Qualifizierungstes-

tern erlaubt Aussagen auf Augenhöhe mit 

den Anforderungen, die von neuen Anwen-

dungen gestellt werden. Mit Testmöglichkei-

ten bis 10 Gbit/s kann die Leistungsfähigkeit 

einer heute neuen Verkabelung bis zum Ma-

ximum getestet werden. Gleichzeitig erlaubt 

das Testen gegen NBASE-T-Standards 

(2,5 Gbit/s und 5 Gbit/s Ethernet) auch die 

Rückwärtsbetrachtung von Bestandsverka-

belungen. Die Kombination aus passiven 

und aktiven Testfunktionen, benötigt zur In-

betriebnahme der aktiven Netzwerkstruktur, 

machen moderne Qualifizierer, wie den neu-

en »Netxpert XG2«, zum Allround-Gerät für 

Installateure und Netzwerk-Betreiber. ●

FÜR SCHNELLLESER

Die Belastungsfähigkeit von Ports muss ge-
testet werden, da bei Defekten in den Aus-
gangsstufen von aktiven Komponenten ei-
ne Leerlaufspannung ansteht, die Verfüg-
barkeit bei Belastung jedoch einbricht

Die »Traceroute«-Funktion hilft bei Proble-
men in der Kommunikation mit der Außen-
welt und bietet Informationen zu den ein-
zelnen Stationen auf dem Weg zur Ziel-
adresse, die sich auch außerhalb des eige-
nen lokalen Netzwerkes befinden könnenBild 3: Die »Traceroute«-Funktion ordnet Ursachen für Zugriffsprobleme aufs Internet als intern 

oder als providerverursacht zu
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