10,- €
Marz 2021
| n e 25. Februar

IT m Network ®m Datacenter www.lanline.de

Gefahr durch Ransomware
nimmt weiter zu

Schutz fur 5G

Logdaten
als Diebesgut

Mit Marktubersicht
SiEM-Losungen

Datensicherheit Remote Work

im Praxistest in Pandemiezeiten
BlackFog Uberwacht Noch viel Neuland
den Weg nach aufden zu entdecken

Marz 2021
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Optionen fir den Verkabelungstest

Die richtige Verkabelung zur
Ethernet-Geschwindigkeit

Der einfachste Weg, um die Ubertragungsleistung
von Ethernet-Verkabelungen nachzuweisen oder die
Behebung von Geschwindigkeitsproblemen anzuge-
hen, ist eine ,,Probefahrt“ mit der Verkabelung. Ein
solches Vorgehen ist zum Beispiel angesagt, wenn
eine 4K-Uberwachungskamera neu an das beste-
hende Ethernet-Netzwerk angeschlossen ist, die
Kamera jedoch nicht funktioniert. Mittlerweile gibt
es unterschiedliche Verfahren, in diesem Kontext
die Netzwerkleistung zu Uberprufen, bevor man
Gerate hinzufugt und womoglich unnotigerweise
nach Fehlern in den aktiven Komponenten sucht.
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Es gibt bekanntlich mehrere Moglichkei-
ten, eine Verkabelung zu testen. Eine Opti-
on ist ein Test gegen die Verkabelungsspe-
zifikationen, wie sie zum Beispiel in den
Normen ISO/IEC 1108-x oder EN 50173-
x festgelegt sind. Dort sind beispielsweise
Grenzwerte fiir einzelne Ubertragungspa-
rameter definiert, etwa das Nahnebenspre-
chen zwischen den einzelnen Adernpaa-
ren, die Diampfung, also Signalabschwi-
chung auf der Strecke, oder die Riickfluss-
ddmpfung als MaB fiir Signalreflexionen
als Messparameter. Wenn diese Spezifika-
tionen eingehalten sind, sollte die Verkabe-
lung mit der Anwendung funktionieren, da
die jeweilige Leistungsstufe der Grenz-
werte die benotigte Geschwindigkeit un-
terstiitzt. Die Durchfithrung solcher Zerti-
fizierungsmessungen setzt allerdings ein
gewisses Mall an Fachwissen voraus. Bei
inkorrekter Durchfiihrung konnte filschli-
cherweise der Eindruck entstehen, dass al-
les in Ordnung ist.

Ein einfacherer Weg, die Verkabelung zu
testen, ist es, die Strecken gewissermalien
auf eine ,,Probefahrt in die reale Anwen-
dungswelt mitzunehmen.

Wenn diese Strecken zum Beispiel
10-GBit/s-Ethernet fiir ein 4K-Kamera-
netzwerk unterstiitzen sollen, ist es ein
moglicher Ansatz, Ethernet-Pakete mit 10
GBit/s liber das Kabel zu senden und jedes
Bit am anderen Ende auf Fehler zu priifen.
So wire bewiesen, dass die notige Ge-
schwindigkeit erreicht ist. Eine Moglich-
keit, die Geschwindigkeitsleistung der
Strecken mit einem realen Leistungstest zu
belegen, ist der BERT (Bitfehlerratentest).
Um den BERT moglichst unabhingig von
den verwendeten Ethernet-Kommunika-
tions-Chips zu gestalten, fithrt man zuvor
eine Auswertung der Signal-/Rauschver-
hiltnisse (SNR) auf der Leitung durch, um
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gewissermalien zu testen, ob die ,,Strafe”
fiir die geplante Geschwindigkeit der ,,Pro-
befahrt™ nicht zu ,,ruppig® ist. Diese Kom-
bination aus Ermittlung des Stralenzu-
stands und anschlieBender Probefahrt ist
genau das, was Insider als Qualifizierung
einer Datenstrecke bezeichnen, um sicher-
zustellen, dass die Verkabelung die beno-
tigte Geschwindigkeit erreichen kann.

Aller guten Tests sind drei

Die Qualifizierung einer Datenstrecke be-
steht in der Praxis aus drei wichtigen Ein-
zeltests: aus der Ermittlung des Signal-/
Rauschverhiltnisses auf den Leitungen,
aus dem Bitfehlerratentest und aus der Be-
stimmung der Laufzeitunterschiede zwi-
schen den einzelnen Aderpaaren. Vor dem
Test dieser Ubertragungsparameter fiihrt
jedes Test- und Messgerit einen Verdrah-
tungs-Check durch. Wenn dieser bestan-
den ist, beginnt die ,,Probefahrt*.

SNR ist ein wichtiger Test bei der Einstu-
fung der Ubertragungsleistung einer Da-
tenstrecke. Die Ermittlung des SNRs ge-
schieht @hnlich der bekannten Near-End-
Crosstalk-Messung (NEXT) mit einem
Zertifizierungstester, bei der man das ge-
genseitige Storen durch induktive Einkop-
pelvorgiinge zwischen den Adernpaaren
tiber einen Frequenzbereich auswertet. Der
Unterschied besteht darin, dass dabei reale
Datenpakete als Testsignale Verwendung
finden und keine breitbandige Messung
stattfindet.

Beim BERT erfolgen das Senden und
Riicksenden eines vorher festgelegten
Testmusters von Einsen und Nullen von ei-
nem Ende der Strecke zum anderen. Die
Sendung der Bits geschieht mit einer Ge-
schwindigkeit von 100 MBit/s, 1 GBit/s,
2,5 GBit/s, 5 GBit/s oder 10 GBit/s. Das
aktive Endgerit empfingt dieses Testmus-
ter und kehrt es um. Das Hauptgerit wertet
zuriickerhaltenen Daten aus und zihlt die
empfangenen Pakete und Fehler. Die Feh-
lerquote iiber eine bestimmte Testzeit er-
laubt Riickschliisse auf die mogliche Uber-
tragungsgeschwindigkeit der Strecke. Die
Testzeit steht auch in direktem Bezug mit
dem statistischen Vertrauensbereich des
Ergebnisses. Ein bestandener BERT ist ein
realer Leistungsbeweis einer Verkabe-
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Bild 1. Anzeige des Kabeltests.

lungsstrecke. Delay Skew, also die Ermitt-
lung der Laufzeitunterschiede zwischen
den einzelnen Aderpaaren, ist ein wichti-
ger Test in der Welt von Gigabit Ethernet.
Denn wenn der Versatz zwischen den ein-
zelnen Signalbausteinen beim Durchlau-
fen einer Ubertragungstrecke zu groB ist,
kann das Empfangsgerit die Daten am an-
deren Ende der Strecke nicht wieder zu-
sammensetzen. Dies bedeutet, dass diese
Strecke mit der Anwendung nicht funktio-
niert. Die Ursache fiir eine iibermiBige
Verzogerung sind meist iiberlange (unge-
schirmte) Strecken, die durch die Verdril-
lungsunterschiede der Aderpaare die uner-
wiinschten zu hohen Laufzeitunterschiede
ergeben.

Qualifikationstests - einfach und
schnell zur Aussage

Beim Messen von Datenstrecken gegen
die Verkabelungsnormen, dem
sogenannten Zertifizieren, soll-
te jedoch ein tiefes Verstindnis
der Materie vorhanden sein.
Dazu gehort auch ein Grund-
verstindnis Hochfre-
quenz-Ubertragungstechnik,
weil Parameter, wie zum Bei-
spiel Nahnebensprechen, Ein-

von

Bild 2. NetXpert XG weist nach, ob
eine Verkabelung eine Ubertra-
gung bis 10 GBit/s unterstiitzt

oder nicht.
Bild: Softing IT Networks

Bild: Softing IT Networks

fligeddampfung und Riickflussdimpfung,
entscheidend sind. Auch gilt es, sich in
Streckentopologien ~ wie  ,,Permanent
Link*, ,,Channel Link* und ,, E2E* sicher
zu bewegen und auch iiber Wissen zu den
unterschiedlichen Leistungsstufen, wie sie
in den Verkabelungsnormen fiir Kompo-
nenten und Strecken vorkommen, zu ver-
figen. Einen Qualifizierer dagegen schlief3t
man an jedem Ende der Strecke an, wihlt
die gewiinschte Ethernet-Geschwindigkeit
aus und startet den Testlauf.

Wann qualifizieren, wann
zertifizieren?

Eine typische Anwendung fiir die Qualifi-
zierung von Verkabelungen ist es, sicher-
zustellen, dass die vorhandene Infrastruk-
tur die Geschwindigkeit der neuen Ether-
net-Anwendung, ein Netzwerk-Upgrade,
neue oder zusitzliche Kameras, neue Ac-
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cess Points oder neue Endgerite bewilti-
gen kann. Oft reicht das Qualifizieren einer
Anlage auch bei kleinen bis mittelgrof3en
Neuinstallationsprojekten aus, wenn man
nur eine Dokumentation iiber die Lénge der
Strecken und einen Perfomance-Test beno-
tigt und kein vom Verkabelungshersteller
unterstiitztes ~Garantieprogramm liefern
muss.

Neben den Leistungstests auf einer Daten-
strecke ist ein moderner Qualifizierer auch
ein alltdglicher Problemloser fiir die passi-
ve und aktive Infrastruktur. So gehoren di-
verse Einzeltests zum Werkzeugkasten.
Angefangen beim Entstoren von Verdrah-
tungsfehlern mit der Ausgabe von Entfer-
nungen zu offenen und kurzgeschlossenen
Leitungsstellen, Darstellung von Fehlver-
drahtungen und Ermitteln der Kabelldnge.
Weiter geht es mit aktiven Netzwerktests
(Anbindung entweder tiber Kupfer, Glas-
faser oder WLAN), wie zum Beispiel eine
allgemeine Netzwerkerkennung. Dann fol-
gen die klassischen Inbetriebnahme-Tools
wie Blinken der Link-LED am Switch,

DHCP-Tests, Abpriifen von Ping-Listen
mit Einzelverfolgung iiber die Traceroute-
Funktion. Ein wichtiger Test ist heute auch
der Belastungstest von PoE-Fernspeisun-
gen. Bei Glasfaserstrecken kommt noch
die ebenfalls mitdokumentierte Inspektion
der Faserendflichen mit einem Mikroskop
hinzu.

Qualifizierung reicht allerdings nicht mehr
aus, um eine Garantie fiir eine neue Verka-
belungsinstallation zu gewihren, die der
Systemhersteller unterstiitzt. Hier muss
jede einzelne Strecke in all den Parametern
vermessen und dokumentiert sein, die der
geforderte Verkabelungsstandard vorgibt.
Zertifizierung ist meist auch erforderlich,
wenn der Umfang eines neuen Installati-
onsprojekts die Durchfiihrung von Zertifi-
zierungstests vorgibt, also wenn es sich um
groflere Gebdude oder 6ffentliche Bauvor-
haben handelt.

Allerdings muss man bei den Zertifizie-
rungsgerdten von deutlich hoheren An-
schaffungskosten ausgehen und kann nur
speziell geschultes Personal einsetzen, das

mindestens iiber Grundkenntnisse der Ver-
kabelungsstandards und der Hochfrequenz-
technik verfiigt. Fiir viele, besonders kleine-
re Betriebe, die Zertifizierungsmessungen
nur unregelmifig durchfiihren, bleibt da oft
nur das Ausleihen derartiger Geritschaften
bei ihren GroBhindlern, was wiederum im-
mer zu Abhédngigkeiten in Bezug auf die
Verfiigbarkeit fiihrt.
Wie man sieht, gibt es fiir beide Varianten,
Qualifizierung und Zertifizierung, defi-
nierte Einsatzbereiche. Zur Veranschauli-
chung lassen sich die beiden Optionen mit
dem Bild eines Autokaufs vergleichen:
Bei der Zertifizierung erfolgt die Zerle-
gung des Autos in alle Einzelteile und die
anschlieBende Analyse auf Tauglichkeit.
Bei einer Qualifizierung setzt man sich
einfach hinein und macht eine moglichst
ausgiebige Probefahrt.

Deane Horn und Alfred Huber/am

Deane Horn ist Direktor Produkt-Management bei
Softing, und Alfred Huber ist Leiter Technik bei
Softing IT Networks, itnetworks.softing.com.

Marktubersicht: Monitoring-Tools

Hersteller/Anbieter Web Hersteller/Anbieter Web

Alcatel-Lucent www.al-enterprise.com Men@Net www.menatnet.com
Allegro Packets www.allegro-packets.com Micronova www.micronova.de
Apcon www.apcon.com Monitis www.monitis.com

Citrix www.citrix.com Neox Networks www.neox-networks.com
Consistec www.consistec.de Netbrain www.netbraintech.com
Consol www.consol.de Netcor www.netcor.de

Corning www.corning.com Netscout www.netscout.com
Cpacket Networks www.cpacket.com Nextragen www.nextragen-solutions.de
Cubro www.cubro.com OM7sense www.om7sense.com
Dreger www.dreger.de Opternus www.opteruns.de

DTM www.dtm-group.de Paessler www.de.paessler.com
DTS Systeme www.dts.de Phoenix Contact www.phoenixcontact.com
Dynatrace www.dynatrace.com Realtech www.realtech.com
Flowmon www.flowmon.com Rohde & Schwarz www.rohde-schwarz.com
Fluke www.fluke.com Savwvius www.savvius.com
Garland www.neox-networks.com Science Logic www.sciencelogic.com
Gigamon www.gigamon.com Sector Nord www.sectornord.de

IBM www.ibm.com Securactive www.horus-net.de

ICS www.ics.de Semonit www.semonit.com

Ideal Networks www.idealnetworks.net Siemens www.siemens.com
Indu-Sol www.indu-sol.com Softing itnetworks.softing.com
Infoblox www.infoblox.com Solarwinds www.solarwinds.com
Infosim www.infosim.ne Synapse Networks www.synapse.de
Ipswitch www.ipswitch.com System-Haus-Dresden www.shd-online.de
IT-Novum Wwww.it-novum.com TSO Data www.tso.de

Keysight www.keysight.com Viavi www.viavisolutions.com
Manageengine www.manageengine.de Yokogava www.yokogawa.com
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