
Sicherheits-Forensik zur

DSGVO-Konformität

AleġMahler ïViavi Solution Deutschand

Ales.Mahler@ViaviSolutions.com

mailto:Ales.Mahler@ViaviSolutions.com


2© 2016 Viavi Solutions Inc.www.viavisolutions.com

Viavi Solutions

$900M
Umsatz in FY16Globale Präsenz

45
Standorte

3,200
Motivierte Mitarbeiter

Lange in der 
Industrie

Wir geben die ganze
Erfahrung an unsere

Kunden weiter

Verlässlicher
Partner

von Service Providern
und Unternehmen

weltweit

Magic Quadrant 
2014-17 Leader (NPMD)

http://www.viavisolutions.com/


3© 2016 Viavi Solutions Inc.www.viavisolutions.com

Einhaltung der neuen DSGVO-Verordnung

ÅSicherheitsausgaben - 50x mehr für die 

Vorbeugung als für die Untersuchung

Å Datenschutz-Grundverordnung (DSGVO) tritt 

am 25. Mai 2018 in Kraft, 

ÅLaut Artikel 33 und 34 müssen Unternehmen 

innerhalb von 72 Stunden 

Sicherheitsverletzungen an zuständige Behörden 

melden. 

ÅAnsonsten droht ein Bußgeld von bis zu 20 

Millionen Euro oder von 4 Prozent des 

jährlichen Gesamtumsatzes
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Sicherheitsforensik mit GigaStor

ÅSicherheitsbedrohungen und Performance Probleme werden permanent erfasst 

und können sofort reproduziert und analysiert werden

ÅPaketdaten können auch automatisch von anderen Tools angefragt werden

ÅDie MTTR wird in der Regel um 70% reduziert
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Maßnahmen zur Umsetzung der DSGVO

1. Vorbeugung ïSchutz und Isolation der Daten

ÁVerschlüsselung, Netzwerk-Segmentierung

ÁAlle Geräte erfassen, die personenbezogene Daten sammeln, analysieren und speichern

ÁDie Kommunikationbeziehungen dokumentieren and alle grenzenübergreifende Datenflüsse

lokalisieren

2. Identifizierung ïSicherheitsverletzungen erkennen und Ihren Umfang und Auswirkung

richtig kennen
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Maßnahmen zur Umsetzung der DSGVO

3. Behebung/Forensik ïfalls personenbezogene Daten angegriffen wurden, 

muss darüber Bericht erstattet werden

ÁAnzahl der betroffenene Personen und Art der Daten

ÁRisikoeinschätzung für die betroffenen Personen

ÁUrsachenanalyse und welche Absicht dahinter lag

ÁWie hat man sich Zugang verschafft?/ Wo liegt der Urspung des Angriffs?

ÁSeien Sie darauf vorbereitet, zu beweisen, dass Sie mit der nötigen Sorgfalt

vorgegangen sind!
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Die Brücke zwischen Prävention und Forensik
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Beispiel ïIntegration mit SIEM
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Drill-Down zu Paketdaten

http://www.viavisolutions.com/


10© 2016 Viavi Solutions Inc.www.viavisolutions.com

Was passiert denn genau während der Kommunikationsbeziehung?
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