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Einhaltung der neuen DSGVO-Verordnung

A Sicherheitsausgaben - 50x mehr flr die
Vorbeugung als fur die Untersuchung

A Datenschutz-Grundverordnung (DSGVO) tritt
am 25. Mai 2018 in Kratft,

A Laut Artikel 33 und 34 miissen Unternehmen

innerhalb von 72 Stunden
Sicherheitsverletzungen an zustandige Behérden

melden.

A Ansonsten droht ein Buf3geld von bis zu 20
Millionen Euro oder von 4 Prozent des
jahrlichen Gesamtumsatzes
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Sicherheitsforensik mit GigaStor

A Sicherheitsbedrohungen und Performance Probleme werden permanent erfasst
und kdnnen sofort reproduziert und analysiert werden

A Paketdaten konnen auch automatisch von anderen Tools angefragt werden
A Die MTTR wird in der Regel um 70% reduziert
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Mallnahmen zur Umsetzung der DSGVO

1. Vorbeugung 1 Schutz und Isolation der Daten
A VerschlUsselung, Netzwerk-Segmentierung
A Alle Gerate erfassen, die personenbezogene Daten sammeln, analysieren und speichern

A Die Kommunikationbeziehungen dokumentieren and alle grenzentbergreifende Datenflisse
lokalisieren

2. ldentifizierung T Sicherheitsverletzungen erkennen und Ihren Umfang und Auswirkung
richtig kennen
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MalRnahmen zur Umsetzung der DSGVO

3. Behebung/Forensik i falls personenbezogene Daten angegriffen wurden,
muss daruber Bericht erstattet werden

A Anzahl der betroffenene Personen und Art der Daten

P

A Risikoeinschétzung fur die betroffenen Personen

A Ursachenanalyse und welche Absicht dahinter lag

A Wie hat man sich Zugang verschafft?/ Wo liegt der Urspung des Angriffs? e e P ore secure

A Seien Sie darauf vorbereitet, zu beweisen, dass Sie mit der nétigen Sorgfalt
vorgegangen sind!

+ APM Forensics
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Die Brucke zwischen Pravention und Forensik
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Beispiel 7 Integration mit SIEM
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Drill-Down zu Paketdaten
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Libranes ,

GigaStor Trace Extraction Parameters

Instance:

File Nar'l:::

File Type:
Save Tox

Time Range:

Filter:

Gigastar =

Instance 1 =
instance 10 1
Tirme on disk
From: 201601-117 5-06:00
To 201601-25T15 47450600

FireSIGHT_1-75867-1465314521 3]

PCAP .

Downloadable File »

06/07/2016 09.00:00 From

06/07/2016 10.00:00 To

ippair 101,16 26<->10.1.20 15
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Was passiert denn genau wahrend der Kommunikationsbeziehung?
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